Wstepny Opis przedmiotu zamdwienia

Wstepny OPZ audyt i bezpieczenstwo

Cz. | - Radom, Ciechandéw, Brodno; cz. Il — Konstancin, Pruszkow; cz. 1l — Siedlce, Rudka.

Czas na realizacje zamdwienia (dla kazdej czesci): do 7 miesiecy od dnia podpisania umowy.

DZIAtANIA ZWIAZANE Z CYBERBEZPIECZENSTWEM Systemu aptecznego®

l. Audyty bezpieczenstwa i budowa dokumentacji zgodnej z wymaganiami normy
ISO/IEC 27001:2013 lub réwnowazng oraz ciggtoscig dziatania ustugi kluczowej
wytworzong zgodnie z wymaganiami normy PN-EN ISO 22301 lub réwnowaznej.

1. Przeprowadzanie w ciggu dwéch miesiecy od podpisania umowy audytu wstepnego
bezpieczenstwa i ciggtosci dziatania w podmiocie w obszarze oddziatywania projektu.
Audyt przeprowadza zespét:

a) Koordynator Testow Bezpieczenstwa, ktéry:

Posiada co najmniej 3 letnie doswiadczenie w przeprowadzaniu testéw
bezpieczenstwa aplikacji i infrastruktury,

Posiada certyfikat Certified Ethical Hacker (CEH) lub réwnowazny,

Posiada certyfikat Offensive Security Certified Professional (OSCP) lub
réwnowazny,

Przeprowadzit co najmniej 5 testéw bezpieczeAstwa systemow
informatycznych e-ustug wraz z infrastrukturg w podmiotach leczniczych.

b) osoba petnigca funkcje audytora spetniajgca tacznie wszystkie ponizsze warunki:

Posiada certyfikat audytora wiodgcego ISO/IEC 22301 lub réwnowazny,
Posiada certyfikat audytora wiodgcego ISO/IEC 27001 lub réwnowazny,
Posiada co najmniej 5 — letnie doswiadczenie zawodowe w zakresie
audytowania zgodnie z wymaganiami normy PN-ISO/IEC 27001 oraz
ISO/IEC 22301 lub réwnowaznymi,

Uczestniczyta w co najmniej dwdch wdrozeniach lub audycie zgodnie z
wymaganiami normy PN-ISO/IEC 27001 Iub ISO/IEC 22301 Ilub
rownowaznych dla jednostek z branzy ochrony zdrowia,

Uczestniczyta w co najmniej trzech audytach przeprowadzonych zgodnie z
ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz. U. 2018 poz. 1560 z pdézn. zm. — dalej ,KSC”) dla jednostek z branzy
ochrony zdrowia.

c) osoba petnigca funkcje audytora spetniajgca tacznie wszystkie ponizsze warunki:

Posiada certyfikat audytora wiodgcego ISO/IEC 27001 lub réwnowazny,
Posiada co najmniej 3 — letnie doswiadczenie zawodowe w zakresie
audytowania zgodnie z wymaganiami normy PN-ISO/IEC 27001 Ilub
rownowaznej,

Uczestniczyta w co najmniej jednym wdrozeniu lub audycie Systemu
Zarzadzania Bezpieczenstwem Informacji zgodnie z wymaganiami normy

1 system apteczny w rozumieniu definicji przedstawionych w umowach na konkretne czesci zaméwienia publikowane po d adresami:
https://mss.ezamawiajacy.pl/pn/mss/demand/notice/public/31735/details,

https://mss.ezamawiajacy.pl/pn/mss/demand/notice/public/25740/details i

https://mss.ezamawiajacy.pl/pn/mss/demand/notice/public/21010/details.
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PN-ISO/IEC 27001 lub réwnowaznej dla jednostek z branzy ochrony
zdrowia,

e Uczestniczyta w co najmniej trzech audytach przeprowadzonych zgodnie
z KSC dla jednostek z branzy ochrony zdrowia,

e posiada certyfikat ukoriczenia szkolenia z zakresu 1SO 27701:2019 lub
rownowaznego,

e posiada certyfikat ukoriczenia szkolenia z zakresu ISO/IEC 27017 lub
rownowaznego z elementami ochrony danych osobowych przetwarzanych
w chmurze (ISO/IEC 27018 lub réwnowaznej).

Audyt konczy sie sporzadzeniem raportu zawierajgcego ustalenia co do stanu zastanego
i rekomendacje co do stanu oczekiwanego, w szczegdlnosci w kontekscie wymogoéw KSC
i aktéw wykonawczych? oraz rekomendacji CSIOZ/CEZ i niezbednej dokumentacji oraz
optymalnej konfiguracji oprogramowania planowanego do wdrozenia w ramach projektu.

2. Budowa dokumentacji zgodnej z wymaganiami normy ISO/IEC 27001:2013 Ilub
rownowaznej oraz ciggtoscia dziatania ustugi kluczowej wytworzong zgodnie
z wymaganiami normy PN-EN ISO 22301 lub réwnowaznej, w szczegdlnosci:

a) Dokumentacji systemu zarzgdzania bezpieczenstwem informacji (ISO 27001),

b) Dokumentacji ochrony infrastruktury wykorzystywanej do $wiadczenia ustugi,

c¢) Dokumentacji zarzadzania ciggtoscig dziatania ustugi (ISO 22301), w tym opracowanie
strategii zapewnienia ciggtos$ci dziatania dla ustug reagowania na incydenty (art. 14
KSC) oraz ustugi zarzadzania lekami, produktami leczniczymi i wyrobami medycznymi
oraz opracowanie plandw ciggtosci dziatania dla zarzadzania lekami, produktami
leczniczymi i wyrobami medycznymi,

d) Opis sposobdéw dokumentowania czynnosci w ramach ustalonych procedur,

e) Procedury nadzoru nad dokumentacja dotyczgcg cyberbezpieczenstwa.

3. procedury zarzadzania bezpieczernstwem informacji w ramach obrotu lekami, produktami
leczniczymi i wyrobami medycznymi (art. 14 KSC). Przeprowadzenie szacowania ryzyka
wystgpienia incydentu cyberbezpieczestwa ustug zarzgdzania lekami, produktami
leczniczymi i wyrobami medycznymi (art. 8 KSC).

4. Opracowanie systemu zarzadzania (w tym klasyfikacji i obstugi) incydentami zgodnie z art.
8i11KSC.

5. Przeprowadzenie analizy wptywu na biznes (BIA) dla ustug zarzadzania lekami, produktami
leczniczymi i wyrobami medycznymi.

6. Opracowanie procedur wspierajgcych polityke bezpieczedstwa informacji w obszarze
Systemu aptecznego uwzgledniajgcych co najmnie;j:

a) Okreslenie oséb do kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa
i przekazanie ich danych do organu ds. cyberbezpieczenstwa zgodnie z art. 9 KSC,

b) Powotanie wewnetrznych struktur odpowiedzialnych za cyberbezpieczenstwo
o kompetencjach wymaganych w KSC w szczegdlnosci zgodnie z art. 14 KSC,

2 rozporzadzenie Rady Ministréw z dnia 31 pazdziernika 2018 r. w sprawie progdw uznania incydentu za powazny (Dz. U. 2018 poz. 2180),
rozporzadzanie Rady Ministréw z dnia 16 pazdziernika 2018 r. w sprawie rodzajow dokumentacji dotyczacej cyberbezpieczeristwa systemu
informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej (Dz. U. 2018 poz. 2080), rozporzadzenie Rady Ministréow z dnia 11
wrzesnia 2018 r. w sprawie wykazu ustug kluczowych oraz progoéw istotnosci skutku zaktdcajacego incydentu dla $wiadczenia ustug
kluczowych.
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10.

12.

c) Przygotowanie propozycji sktadu, okreslenie rél i zadan zespotu wykonawczego po
stronie Zamawiajgcego,

d) Okreslenie sposobu dostosowania pomieszczen,

e) Okreslenie odpowiednich i adekwatnych do oszacowanego ryzyka srodkéw
technicznych i organizacyjnych w obszarze utrzymania i eksploatacji systemu,
bezpieczenstwa fizycznego i Srodowiskowego oraz bezpieczenistwa i ciggtos¢ dostaw
ustug, od ktoérych zalezy swiadczenie ustugi,

f) Wskazanie optymalnego sposobu zapewnienia personelowi dostepu do wiedzy
w zakresie cyberbezpieczenstwa zgodnie z art. 9 KSC,

g) Procedure zgtaszania incydentu powaznego niezwtocznie, nie pdzniej niz w ciggu 24 h
od momentu jego wykrycia do Zespotu reagowania na Incydenty Bezpieczenstwa
Komputerowego (CSIRT), (art. 11 KSC),

h) Procedure zapewniania wsparcia wewnetrznych struktur odpowiedzialnych za
cyberbezpieczenstwo w trybie catodobowym przez wszystkie dni w roku (art. 14 KSC),

i) Zapewnienie dostepu do informacji o rejestrowanych incydentach dla CSIRT (art. 11
KSC),

j) Procedure wspoétdziatania z CSIRT podczas obstugi incydentu powaznego i krytycznego
(art. 11 KSC).

k) Zapewnienie przechowywania dokumentacji dotyczgcej cyberbezpieczenstwa przez co
najmniej 2 lata od dnia jej wytworzenia,

[) Okreslenie polityki logowania i retencji zapiséw zdarzen w systemach informatycznych
w ustugach zarzadzania lekami, produktami leczniczymi i wyrobami medycznymi.
Opracowanie procedur i wzoréw dokumentdw zapewniajgcych zgodnos¢ przetwarzania
danych osobowych w chmurze szyfrowanej, o ktérej mowa nizej z RODO (w tym ustalenie
podstaw i zakresu przetwarzania, retencji danych, wzoréw klauzul informacyjnych

i pozostatych wymogéw RODO).

Zapewnienie ciggtego monitorowania systeméw informatycznych dostarczonych

w ramach projektu realizowane przez zespdt zarejestrowany w Trusted Introducer

w okresie Wsparcia (réwnego okresowi gwarancji, min. 24 miesigce).

Zapewnienie automatycznego generowania dziennych raportéw z monitorowania

podatnosci systeméw IT wykorzystywanych dla ustug zarzadzania lekami, produktami

leczniczymi i wyrobami medycznymi na incydenty systemu informatycznego.

Zapewnienie wsparcia przy obstudze incydentéw bezpieczenstwa w systemie aptecznym,

w tym zapewnienie oprogramowania lub ustugi analizy kodu szkodliwego

oprogramowania i zabezpieczania Sladéw kryminalistycznych — w okresie Wsparcia

(réwnego okresowi gwarancji, min. 24 miesigce)..

Przeprowadzenie zapewniajgcego audytu bezpieczenstwa zamykajgcego projekt. Audyt

przeprowadza zespo6t analogiczny do okreslonego w pkt. 1 a)-c). Audyt konczy sie
sporzgdzeniem raportu zawierajgcego ustalenia co do stanu zastanego, weryfikujgce wiasciwe
wdrozenie dziatan zwigzanych z cyberbezpieczenstwem rekomendowanych w wyniku
przeprowadzania audytu, o ktérym mowa w pkt 1, w tym istnienie wtasciwych procedur oraz
prawidtowe funkcjonowanie nw. oprogramowania i chmury szyfrowanej.

Dostawa chmury szyfrowanej do przechowywania kopii zapasowych zgodna
z rekomendacjami CSIOZ/CEZ
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Ponizsza specyfikacja w rozbiciu na czesci:
Czes¢ I: 3x (1x Radom, 1x Ciechandéw, 1 X Warszawa — Brédno) — 3x 100 TB szyfrowanej

przestrzeni dyskowe;j.

Czes¢ ll: 1x (obejmuje lokalizacje Konstancin i Pruszkdéw) — 1x 100 TB szyfrowanej przestrzeni

dyskowej.

Czesc llI: 1x (obejmuje lokalizacje Siedlce i Rudka) — 1 x 100 TB szyfrowanej przestrzeni

dyskowej.

Dostawa polega na udostepnieniu dla klienta przestrzeni dyskowej, na ktérej dane
przechowywane sg w postaci zaszyfrowanej. Ustuga powinna zapewnic dostep dla lokalizacji
Partneréw Projektu zgodnie z ww. Kazdy z Partneréw Projektu powinien posiadaé niezalezny
dostep jak i mozliwosé przydzielania powierzchni uzytkownikom.

Licencja powinna pozwalaé na korzystanie z chmury kryptograficznej przez okres co najmniej
zaoferowanego okresu gwarancji (min. 24 miesigce).

Wymagania minimalne:

Infrastruktura dostawcy

Wielopoziomowe bezpieczenstwo:

- spetnia norme EN 50600 co najmniej w 3 klasie w zakresie wyposazenia i
infrastruktury — systemy zabezpieczen lub norme réwnowazng

- szyfrowanie potaczenia pomiedzy klientem a infrastrukturg dostawcy ustugi
(dtugosc klucza min. 2048bit),

- szyfrowanie danych znajdujgcych sie na przestrzeni udostepnionej
klientowi,

- szyfrowanie catej infrastruktury dedykowanej klientowi;

Min. jedna dedykowana do przechowywania danych serwerownia (centrum
przetwarzania danych) na terenie Unii Europejskiej. Niedopuszczalne jest,
aby dostawca ustugi Swiadczyt oferowane ustugi chmury szyfrowanej w
oparciu o infrastrukture rozproszong firm trzecich.

Centrum Przetwarzania Danych dostawcy ustugi powinno posiadaé
minimum ponizsze parametry:

- aktywne elementy infrastruktury IT zapewniajace prace w modelu n+1;

- redundantne wewnetrzne linie dystrybucji energii elektrycznej obstugujgce
urzadzenia w szafie RACK;

- redundantne wewnetrzne linie chtodu réwnolegle obstugujgce urzadzenia
w szafie RACK;

- kazdy element linii dystrybucji energii elektrycznej i chtodu moze by¢
odtgczony w celu poddania czynnosciom serwisowym bez wptywu na
normalng prace urzadzen dwuzasilaczowych;

- w Centrum Przetwarzania Danych musi by¢ wdrozona strefowa kontrola
dostepu w oparciu o karty zblizeniowe lub rozwigzanie r6wnowazne;

- wymagana jest catodobowa ochrona fizyczna Centrum Przetwarzania
Danych z rejestracjg kamer na zewnatrz i wewnatrz budynku;

- dzierzawione srodowisko musi by¢ umiejscowione w Centrum
Przetwarzania Danych zlokalizowanego na terenie Unii Europejskiej;

- Centrum Przetwarzania Danych musi posiada¢ niezalezne strefy pozarowe
oraz system wczesnej detekcji dymu i ognia, a pomieszczenie kolokacji musi

by¢ wyposazone w zautomatyzowang aparature gasnicza;

Strukturalne i Inwestycyjne
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- Centrum Przetwarzania Danych musi mie¢ zapewnione zasilanie z dwdch
niezaleznych linii energetycznych oraz rezerwowe zasilanie realizowane przy
pomocy UPS oraz minimum jednego agregatu pradotwdrczego;

- wymagane jest, aby dystrybucja energii elektrycznej do kazdej z szaf RACK
odbywata sie z wykorzystaniem minimum dwadch niezaleznych toréw
zasilania, z minimum jednym torem gwarantowanym (podtrzymanie
zasilania z wykorzystaniem UPS i agregatu pradotworczego).

W ramach zapewnienia podwyzszonego bezpieczenstwa dla krytycznych
danych (dane medyczne, dane osobowe, dane finansowe) dostawca
powinien zapewni¢ mozliwos$¢ tworzenia kopii przechowywanych danych —
system powinien pozwala¢ na wybdr danych istotnych dla klienta.

Dostawca ustugi powinien zapewni¢ mozliwos¢ udostepnienia dodatkowej
infrastruktury pozwalajacej na odtworzenie kopi zapasowej danych klienta
(bez ingerencji w produkcyjne dane przechowywane w chmurze
kryptograficznej).

Dostawca ustugi powinien zagwarantowaé, ze serwer nie jest w stanie
uzyska¢ dostepu do plikéw klienta w postaci jawnej (serwer nie posiada, ani
nie moze wyznaczy¢ zadnego z kluczy kryptograficznych klienta ustugi).

Dostawca ustugi powinien gwarantowac, ze klient nie jest w stanie wykonac
zadnej operacji kryptograficznej na swoim kluczu prywatnym (podpisu,
deszyfrowania) bez udziatu serwera.

Parametry ogdlne

Typ ustugi: przestrzen dyskowa w chmurze z szyfrowaniem na trzech
poziomach (potaczenie, dane, infrastruktura)

Powierzchnia: 100TB na Partnera Projektu — zgodnie z ww. specyfikacjg z
mozliwoscig zwiekszania co 1 TB (za dodatkowg optatg per TB) z czasowym
uzyczeniem licencji na okres réwny okresowi gwarancji (min. 24 miesiecy) dla
oprogramowania stuzgcego do bezpiecznego przesytania i wspodtdzielenia
plikdw w ramach struktury organizacyjnej Zamawiajgcego dla nieograniczonej
liczby urzadzen.

Rozwigzanie technologiczne musi by¢ zgodne z:

- Rekomendacjami Centrum Systemdw Informacyjnych Ochrony Zdrowia w
zakresie bezpieczenstwa oraz rozwigzan technologicznych stosowanych
podczas przetwarzania dokumentacji medycznej w postaci elektronicznej,

- Kodeksem postepowania dla sektora ochrony zdrowia wydanym zgodnie z
art. 40 RODO dotyczagcym podmiotdw wykonujgcych dziatalnosé leczniczg i
podmiotéw przetwarzajacych.

Rozwigzanie powinno by¢ rozwigzaniem bezpiecznym opartym o technologie
kryptograficznej ochrony danych, gwarantujacej podwyziszony poziom
ochrony kluczy szyfrujgcych, ktéry realizowany bedzie poprzez technologie
zapewniajacg, ze nie bedg one nigdy przetrzymywane w catosci w jednym
miejscu.

Fundusze
Europejskie
Program Regionalny

- gtz)fsc'(zapospouta “lowsze. rE‘:faODe::::Eu?\jdiszi -
serce rolisk

Strukturalne i Inwestycyjne




Wstepny Opis przedmiotu zamdwienia

Obstugiwane protokoty

Dostep do ustugi chmury kryptograficznej powinien by¢ zapewniony co
najmniej za pomocy protokotdw:

iSCSI

SFTP

HTTPS (HTTP over SSL)

WebDAV

SSL

IPSec

SMB

Zarzadzanie
uzytkownikami

Tworzenie uzytkownikéw

Usuwanie uzytkownikow

Tworzenie grup

Usuwanie grup

Wytaczenia/Wtaczanie kont uzytkownikow

Panel Sterowania

Dostepny przez WWW

Obstuga protokotu HTTPS

Mozliwos¢ dostepu do panelu:

- z dedykowanego adres IP

- z dedykowanego urzadzenia

- tylko po zestawieniu tunelu szyfrowanego

Edycja danych przedsiebiorstwa/klienta

Zarzadzanie dostepng przestrzenig dyskowa (mozliwosé
zwiekszenia/zmniejszenia)

Zarzadzanie wykupionymi ustugami

Zarzadzania funkcjg backupu infrastruktury

Zarzgdzanie udostepnionymi folderami

Mozliwos¢ podgladu fizycznej lokalizacji danych

Mozliwos¢ zmiany fizycznej lokalizacji danych (miedzy serwerowniami
dostawcy ustugi)

Zarzadzanie kanatami dostepu (iSCSI, SFTP, HTTPS, WebDAV, SMB)

Bezpieczenstwo

Obstuga zdalnego peera: zgodni z IPsec klienci dial-up, peery ze statycznym
adresem IP / dynamicznym DNS

Metoda uwierzytelniania: certyfikat, klucz wspoétdzielony

IPsec Phase 1: tryb agresywny i gtéwny (ochrona identyfikatora)

Obstuga IKEv1, IKEv2 (RFC 4306)

Konfigurowalny port IKE

Szyfrowanie propozycji fazy 1/ fazy 2: DES, 3DES, AES128. AES192, AES256,
ARIA128, ARIA192, ARIA256, SEED

Uwierzytelnianie propozycji fazy 1 / fazy 2: MD5, SHA1, SHA256, SHA384,
SHA512

Obstuga Faza 1 / Faza 2 Diffie-Hellman Group: 1, 2, 5, 14 do 21, 27 do 32
Obstuga ChaCha20 / Poly1305 PRF: SHA1, SHA256, SHA384 i SHA512
Konfigurowalne wygasniecie klucza szyfrowania IKE, czestotliwos$¢
utrzymywania aktywnosci translacji NAT

Fragmentacja IP przed / po hermetyzacji IPsec

Wykrywanie Dead Peer

Wsparcie dla certyfikatow RSA SelfSigned: klucze 1k/2k/4k/8k/16k bitowe
Wsparcie dla certyfikatow ECC: klucze 256/384/521bitowe

Obstuga certyfikatéw X.509

Obstuga wewnetrznego CA

Szyfrowanie infrastruktury za pomocg algorytmu AES256

ce Polsk Strukturalne i Inwestycyjne
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Mozliwos¢ wykorzystania czytnikow kart
Kazdy uzytkownik otrzymuje indywidualny certyfikat do szyfrowania i
deszyfrowania danych

Dostep do plikow

Tylko dla uzytkownikdw posiadajgcych aktywne konto w systemie
Tylko dla uzytkownikéw posiadajgcych wazny certyfikat wygenerowany
przez system (administratora)

Tylko dla uzytkownikdw z odpowiednimi prawami dostepu (RO/RW)
Dostep do plikéw:

- z poziomu powtoki Windows

- w poziomu przegladarki WWW

Inspekcja czynnosci

Zapewnienie logéw systemowych

- zestawienia tunelu

- dostep do zasobow

- logowanie do panelu

Logi powinny pozwala¢ na jednoznaczng identyfikacje uzytkownika, zasobu,
date i godzine.

Instalator i aplikacja
kliencka

Dostawca ustugi powinien zapewni¢ dedykowany dla klienta instalator, ktéry
poprowadzi przez proces instalacji potrzebnego oprogramowania na stacji
klienckiej.

Niedopuszczalne jest stosowanie dedykowanej aplikacji klienckiej. Ustuga
powinna by¢ zintegrowana z powtoka systemu Windows a instalator
powinien wykonaé wszystkie czynnosci niezbedne do integracji z ustuga
chmury szyfrowanej (w tym zainstalowac odpowiedni certyfikat uzytkownika
na stacji klienckiej)

Instalator powinien umiesci¢ odpowiedni skrét na pulpicie komputera
pozwalajacy na dostep do szyfrowanego foldera w chmurze kryptograficznej

Integracja z MS
ActiveDirecotry

Mozliwos¢ wykorzystania istniejgcych w infrastrukturze klienta kont w
ActiveDirectory do celdow autoryzacji do ustug chmurowych.

Szyfrowany kanat komunikacyjny miedzy Infrastrukturg klienta a
infrastruktur dostawcy ustugi:

- zestawiany za pomocga dedykowanego instalatora

- zestawiany za pomocg urzadzenia typu koncentrator VPN (Firewall) przy
wykorzystaniu protokotu IPSEC

Integracja ze sprzetem i
oprogramowaniem firm
trzecich

Dostawca ustugi powinien zapewni¢ mozliwosc¢ integracji z urzgdzeniami i
oprogramowaniem firm trzecich, w tym:
- wspotprace z oprogramowaniem do tworzenie kopii zapasowych Veeam
oraz Nakivo
- wspotprace ze sprzetem sieciowym firm minimum HPE, Aruba, Fortinet
- mozliwos¢ automatyzacji wykonywania kopii konfiguracji przy pomocy
gotowych (dostarczanych przez dostawce ustugi) skryptéw dla posiadanych
minimum urzadzen:

- Aruba 25xx, 2930x, 38xx, 54xx

- Aruba CX 61xx, 62xX, 63xX, 83xx

- Fortinet Fortigate

Gwarancja i wsparcie

Min. 24 miesigce gwarancji oraz wsparcia dostawcy ustugi

Wykonawca zobowigzany jest w trakcie trwania umowy licencyjnej
(wsparcie dostawcy ustugi — rowne zaoferowanemu terminowi gwarancji,
min. 24 miesigce):

1) Dostarcza¢ Zamawiajgcemu nowsze wersje oprogramowania,

uaktualnieni z,su i zez wskazani iej
aktualnienia oraz ,,s ort packi” poprzez wskazanie miejsca do
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pobrania i przestania informacji drogg mailowg, wraz z instrukcjg
instalacji i listg zmian — release notes;

2) Swiadczy¢ ustugi opieki serwisowej oraz wsparcia oprogramowania
takze na nowszych wersjach oprogramowania — dostarczonych w
ramach umowy;

3) Udzieli¢ wsparcia w trakcie instalacji dokonywanych przez
Zamawiajgcego dostarczonego oprogramowania oraz poprawek;

4) Zapewnié rozwigzywanie problemoéw zwigzanych z instalacjq i
funkcjonowaniem dostarczonego oprogramowania;

5) Zapewni¢ przyjmowanie zgtoszen telefonicznych potwierdzanych
zgtoszeniem elektronicznym (www lub e-mail) w trybie 24x7x365 od
Zamawiajgcego z zachowaniem minimalnych warunkdéw przyjecia
zgtoszenia, przez Wykonawce, tj.:

o w godzinach pomiedzy 08:00 a 16.00 dnia roboczego —
zgtoszenie traktowane jest jak przyjete danego dnia roboczego;

o w godzinach pomiedzy 16.00 a 24.00 dnia roboczego —
zgtoszenie traktowane jest jak przyjete o godz. 8.00 nastepnego
dnia roboczego;

o w godzinach pomiedzy 0.00 a 8.00 dnia roboczego - zgtoszenie
traktowane jest jak przyjete o godz. 8.00 danego dnia
roboczego;

o w dniu ustawowo lub dodatkowo wolnym od pracy - zgtoszenie
traktowane jest jak przyjete o godz. 8.00 najblizszego dnia
roboczego;

o Nie pdzniej niz w ciggu 30 minut od momentu otrzymania
zgtoszenia awarii potwierdzié przyjecie zgtoszenia;

6) Zapewnic czas reakcji na zgtoszone problemy, rozumiany jako przestanie
szczegdtowego planu dziatania naprawczego Wykonawcy w zwigzku z
dokonanym zgtoszeniem przy zgtoszeniu:

o btedu krytycznego do 12 godzin od momentu zgtoszenia,

o btedu niekrytycznego naprawa powinna nastgpi¢ w najblizszym
wydaniu oprogramowania.

o status zgtoszenia okres$la Zamawiajacy, wg ponizszych kryteridw:

o btad krytyczny — nie mozna zaszyfrowac/odszyfrowaé danych;

o btad niekrytyczny — pozostate btedy;

7) Zapewnic dostep do bazy wiedzy o dostarczonym oprogramowaniu;

8) Zapewnic¢ e-mail’'owe i telefoniczne konsultacje w zakresie
dostarczonego oprogramowania we wszystkie dni robocze w godz. 9.00
-17.00

[l OPROGRAMOWANIE z obszaru cyberbezpieczeristwa

1. Oprogramowanie wspierajgce automatyczne rejestrowanie zgtoszen incydentéw
bezpieczernstwa oraz obstuge zdarzen o funkcjonalnosciach wskazanych ponizej

2. Oprogramowanie do monitorowania podatnosci w systemach teleinformatycznych.

3. Oprogramowanie do automatycznego wykrywania przypadkdéw naruszenia bezpieczeristwa
eUstug o funkcjonalnosciach:

4. Oprogramowanie do badania odpornosci systeméw informacyjnych na przetamywanie
zabezpieczen

Europejskie
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5. Oprogramowanie do nadzorowania i realizacji audytdw bezpieczenstwa i dziatan
podejmowanych w ich wyniku o funkcjonalnosciach

6. Oprogramowanie do monitorowania systemow teleinformatycznych wykorzystywanych do
Swiadczenia eUstug z funkcja korelacji zdarzen bezpieczenstwa o funkcjonalnosciach.

LICENCJE OPROGRAMOWANIE
Dla kazdego z 6 ww. oprogramowan: 1 licencja dla kazdego Partnera Projektu dla
nieograniczonej liczby urzadzen/ uzytkownikéw:

Czesc | —facznie 3 x 6 licencji :
Radom —licencje x1
Ciechanow — licencje x1
Warszawa Brédno — licencje x1

Czesc Il —tacznie 1x6 licencji:
Konstancin, Pruszkéw — licencje x1

Czesc Il —tacznie 1x6 licencji:
Siedlce, Rudka — licencje x1
FUNKCJONALOSCI SYSTEMOW

1. Oprogramowanie wspierajace automatyczne rejestrowanie zgtoszen incydentow
bezpieczenstwa oraz obstuge zdarzen o funkcjonalnosciach:

1) Oprogramowanie musi dostarczone w formule SaaS na czas $wiadczenia ustugi w ramach
umowy.

2) Oprogramowanie jest zgodne z adekwatnymi przepisami prawa3 oraz w okresie wsparcia
dostawcy gwarantuje statg, petng zgodnos¢ wszelkich realizowanych funkcji/algorytmow
rozliczenn/formatow sprawozdan z obowigzujgcym prawem, dostosowywanie
oprogramowania do zmian przepisow obowigzujgcego odbywa sie z odpowiednim
wyprzedzeniem.

3) Oprogramowanie jest dostarczone przez oferenta i nie narusza praw licencyjnych innych
0s0b i podmiotow

4) Oprogramowanie umozliwia prace terminalowga poprzez przegladarke.

5) Oprogramowanie komunikuje sie z uzytkownikiem w jezyku polskim i angielskim.

6) Dokumentacja uzytkowa jest zgodna ze stanem faktycznym.

7) Oprogramowanie posiada funkcjonalnosci zapewniajgce bezpieczenstwo informac;ji:

a) posiada wbudowany mechanizm autoryzacji, posiada mechanizmy zabezpieczajgce
przed nieautoryzowanym dostepem.

b) Posiada funkcjonalno$¢ zarzadzania i administrowania uprawnieniami, w
szczegolnosci: mechanizm nadawania uprawnien funkcjonalnych do poszczegdlnych
obszaréw kazdemu uzytkownikowi,

3 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz. U. 2018 r. poz. 1560 z pézn. zm., rozporzadzenie Rady
Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progdw uznania incydentu za powazny (Dz. U. 2018 poz. 2180), rozporzadzanie Rady
Ministrow z dnia 16 pazdziernika 2018 r. w sprawie rodzajow dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej (Dz. U. 2018 poz. 2080), rozporzagdzenie Rady Ministrow z dnia 11 wrzesnia 2018 r. w
sprawie wykazu ustug kluczowych oraz progéw istotnosci skutku zaktécajgcego incydentu dla swiadczenia ustug kluczowych oraz
rekomendacji CSIOZ/CEZ.
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8) Mozliwos¢ automatycznego rejestrowania zdarzen z wykorzystaniem narzedzi
zewnetrznych oraz mozliwos¢ recznego wprowadzenia zdarzenia do oprogramowania

9) Oprogramowanie zapewnia udostepnienie danych innym systemom i dedykowanym
odbiorcom z wykorzystaniem komunikacji email oraz interfejsu do wymiany danych (web
service).

10) Oprogramowanie umozliwia $ledzenie zdarzen i czaséw ich obstugi, otrzymywanie alertow
i powiadomien o niedotrzymanych terminach.

11) Oprogramowanie umozliwia administratorowi tatwe utrzymanie zbioru standardowych
raportow.

12) Raporty przeglgdu oprogramowania i podstawowych statystyk dotyczacych liczby zgtoszen
i statusu w podziale na jednostki organizacyjne, kolejki, tematy.

13) Mozliwos$¢ wyswietlania szczegétowych informacji o danych zdarzeniach.

14) Obstuga oprogramowania w czasie zblizonym do rzeczywistego.

15) Kazdemu uzytkownikowi mozna zdefiniowaé odrebny zakres dostepu.

2. Oprogramowanie do monitorowania podatnosci w systemach teleinformatycznych

1) Narzedzie musi dostarczone w formule SaaS na czas Swiadczenia ustugi w ramach
umowy.

2) Oprogramowanie jest zgodne z adekwatnymi przepisami prawa* oraz w okresie wsparcia
dostawcy gwarantuje statg, petng zgodnos¢ wszelkich realizowanych funkcji/algorytmoéw
rozliczenn/formatow sprawozdan z obowigzujgcym prawem, dostosowywanie
oprogramowania do zmian przepiséw obowigzujgcego.

3) Narzedzie jest wtasnoscig Wykonawecy i nie narusza praw licencyjnych innych oséb i
podmiotow.

4) Umozliwia prace terminalowg poprzez przeglagdarke. Narzedzie komunikuje sie z
uzytkownikiem w jezyku polskim i angielskim.

5) Dokumentacja uzytkowa jest zgodna ze stanem faktycznym.

6) Narzedzie posiada funkcjonalnosci zapewniajace bezpieczenstwo informacji: posiada
wbudowany mechanizm autoryzacji, posiada mechanizmy zabezpieczajace przed
nieautoryzowanym dostepem.

7) Narzedzie posiada funkcjonalnosci umozliwiajgce planowe wykonywanie kopii
zapasowych danych bez koniecznosci wylogowania uzytkownikow.

8) Posiada funkcjonalnos¢ zarzgdzania i administrowania uprawnieniami, w szczegdlnosci:
mechanizm nadawania uprawnien funkcjonalnych do poszczegdlnych obszaréw kazdemu
uzytkownikowi, mozliwos¢ nadawanie uzytkownikom.

9) Narzedzie zapewnia udostepnienie danych innym systemom w formie i zakresie
ustalonym przez uzytkownika wykorzystujgc jeden ze standardowych formatéw wymiany
danych, co najmniej xls.

4 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa (Dz. U. 2018 r. poz. 1560 z pdzn. zm., rozporzadzenie Rady
Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progéw uznania incydentu za powazny (Dz. U. 2018 poz. 2180), rozporz agdzanie Rady
Ministrow z dnia 16 pazdziernika 2018 r. w sprawie rodzajéw dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej (Dz. U. 2018 poz. 2080), rozporzadzenie Rady Ministrow z dnia 11 wrzesnia 2018 r. w
sprawie wykazu ustug kluczowych oraz progdéw istotnosci skutku zaktdcajacego incydentu dla swiadczenia ustug kluczowych oraz
rekomendacji CSIOZ/CEZ.
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10) Narzedzie zapewnia drukowanie raportéw w formie i zakresie ustalonym przez
uzytkownika wykorzystujgc jeden ze standardowych formatdw wymiany danych, co
najmniej PDF, xls.

11) Narzedzie umozliwia administratorowi tatwe utrzymanie zbioru standardowych raportéw
(dodawanie, modyfikowanie, usuwanie raportow).

12) W miejscach Interfejsu uzytkownika, w ktérych prezentowane sg dane w formie
tabelarycznej jest mozliwos¢ sortowania danych i zmiany kryteriow wyszukiwania.

13) Mozliwos¢ wyswietlania szczegétowych informacji, o podatnosciach systemow IT.

14) Obstuga wyszukiwania w czasie zblizonym do rzeczywistego.

15) Kazdemu uzytkownikowi mozna zdefiniowac¢ odrebny zakres raportéw.

3. Oprogramowanie do automatycznego wykrywania przypadkdéw naruszenia
bezpieczenstwa eUstug o funkcjonalnosciach:

1) Oprogramowanie musi dostarczone w formule SaaS na czas Swiadczenia ustugi w ramach
umowy (min. 24 m-ce - Swiadczenia réowny zaoferowanemu okresowi gwarancji).

2) Oprogramowanie jest zgodne z adekwatnymi przepisami prawa” oraz w okresie wsparcia
dostawcy gwarantuje statg, petng zgodnos¢ wszelkich realizowanych funkcji/algorytméw
rozliczen/formatdw sprawozdan z obowigzujgcym prawem,

3) Oprogramowanie jest wtasnoscig oferenta i nie narusza praw licencyjnych innych oséb i
podmiotow.

4) Oprogramowanie umozliwia prace terminalowg poprzez przegladarke.

5) Dokumentacja uzytkowa jest zgodna ze stanem faktycznym.

6) Oprogramowanie posiada funkcjonalnosci zapewniajgce bezpieczenstwo informacji:

a) posiada wbudowany mechanizm autoryzacji, posiada mechanizmy zabezpieczajgce
przed nieautoryzowanym dostepem.

b) Uzytkownik przy uzyciu interfejsu dodaje adresy witryn internetowych eUstug, ktore
s3 nastepnie monitorowane.

7) Oprogramowanie posiada funkcjonalnos¢ obliczania ryzyka wystgpienia ataku na eUstuge
na podstawie co najmniej 6 parametrow.

8) Oprogramowanie w celu obliczenia ryzyka wystgpienia ataku pobiera i zapisuje na
serwerze zawarto$¢ monitorowanej witryny internetowej eUstugi, wraz z plikami
graficznymi oraz zrzuty ekranu (screenshoty) monitorowanej witryny internetowe;j
eUstugi.

9) Oprogramowanie monitoruje witryny internetowej eUstugi, przeprowadzajac obserwacje
w regularnych odstepach czasu, nie dtuzszych niz 60 minut.

10) Uzytkownik ma mozliwos¢ tymczasowego wytgczenia monitorowania witryny
internetowej eUstugi.

11) Oprogramowanie umozliwia przeglad wynikdw monitorowania w formie tabeli oraz
wykreséw.

5 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa (Dz. U. 2018 r. poz. 1560 z pézn. zm., rozporzadzenie Rady
Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progéw uznania incydentu za powazny (Dz. U. 2018 poz. 2180), rozporzadzanie Rady
Ministrow z dnia 16 pazdziernika 2018 r. w sprawie rodzajéw dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej (Dz. U. 2018 poz. 2080), rozporzadzenie Rady Ministrow z dnia 11 wrzesnia 2018 r. w
sprawie wykazu ustug kluczowych oraz progéw istotnosci skutku zaktdcajacego incydentu dla swiadczenia ustug kluczowych oraz
rekomendacji CSIOZ/CEZ.
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12) Oprogramowanie pozwala na zdefiniowanie dla kazdej monitorowanej witryny
internetowej eUstugi progu dla wyliczonej wartosci ryzyka, ktérego osiggniecie lub
przekroczenie skutkuje wygenerowaniem powiadamiania (w przypadku braku wskazania,
prog przyjmuje warto$¢ domysing).

13) W przypadku braku wskazania progu dla wyliczonej wartosci ryzyka, przyjmuje on wartosé
domysina.

14) Oprogramowanie wysyta powiadomienie ostrzegawcze (alert) na adres e-mail
uzytkownika, gdy wyliczona wartos¢ ryzyka osiggnie lub przekroczy wskazany prog
powiadamiania.

15) Oprogramowanie wysyta powiadomienie ostrzegawcze (alert) o niedostepnosci witryny
internetowej eUstugi na adres e-mail uzytkownika, gdy oprogramowanie nie bedzie w
stanie pobrac jej zawartosci przez 3 kolejne cykle monitorowania.

16) Oprogramowanie zapewnia mozliwo$¢ wygenerowania raportu w formacie PDF na
zyczenie uzytkownika, obejmujgcego wybrany przedziat czasowy.

17) Oprogramowanie zapewnia mozliwos¢ okresowego wysytania raportu w formacie PDF na
adres e-mail uzytkownika.

18) Obstuga oprogramowania w czasie zblizonym do rzeczywistego.

4. Oprogramowanie do badania odpornosci systemow informacyjnych na przetamywanie
zabezpieczen o funkcjonalnosciach:

1) Oprogramowanie musi dostarczone w formule SaaS na czas $wiadczenia ustugi w ramach
umowy.

2) Oprogramowanie jest zgodne z adekwatnymi przepisami prawa® oraz w okresie wsparcia
dostawcy gwarantuje statg, petng zgodnos¢ wszelkich realizowanych funkcji/algorytmoéw
rozliczen/formatow sprawozdan z obowigzujgcym,

3) Oprogramowanie jest stworzone przez oferenta lub ma prawo do udzielenia licencji i nie
narusza praw licencyjnych innych oséb i podmiotéw.

4) Oprogramowanie umozliwia prace terminalowga poprzez przegladarke.

5) Dokumentacja uzytkowa jest zgodna ze stanem faktycznym.

6) Oprogramowanie posiada funkcjonalnosci zapewniajgce bezpieczenstwo informacji:
posiada wbudowany mechanizm autoryzacji, posiada mechanizmy zabezpieczajgce przed
nieautoryzowanym dostepem,

7) Oprogramowanie pozwala wykrywanie ustug w sieci z wykorzystaniem rdznych
protokotéw komunikacji.

8) Oprogramowanie znajduje otwarte porty w sieci uzytkownika.

9) Oprogramowanie skanuje system uzytkownika pod katem wykrywania podatnosci o
réznych stopniach zagrozenia.

10) Oprogramowanie podaje opis oraz prawdopodobne skutki wystepowania podatnosci, jak
rowniez rozwigzania potrzebne do ich wyeliminowania.

6 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa (Dz. U. 2018 r. poz. 1560 z pdzn. zm., rozporzadzenie Rady
Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progéw uznania incydentu za powazny (Dz. U. 2018 poz. 2180), rozporzadzanie Rady
Ministrow z dnia 16 pazdziernika 2018 r. w sprawie rodzajéw dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej (Dz. U. 2018 poz. 2080), rozporzadzenie Rady Ministréw z dnia 11 wrze$nia 2018 r. w
sprawie wykazu ustug kluczowych oraz progdéw istotnosci skutku zaktdcajacego incydentu dla swiadczenia ustug kluczowych oraz
rekomendacji CSIOZ/CEZ.
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11) Oprogramowanie tworzy raporty w formacie PDF zawierajgce podsumowanie skanowania
w jezyku angielskim.

12) Oprogramowanie komunikuje sie z uzytkownikiem tylko w jezyku polskim i angielskim.

13) Uzytkownik moze skanowac system wszystkimi narzedziami na raz, jak réwniez wybrac
poszczegdlne funkcje z listy.

14) Oprogramowanie pozwala na automatyczne wykonywanie okresowego skanowania w
odstepach czasu okreslonych przez uzytkownika.

15) Oprogramowanie sprawdza site danych dostepu w systemach uzytkownika, korzystajac z
list popularnych logindw i haset.

16) Wyniki dziatania narzedzi zawartych w oprogramowaniu wyswietlajg sie na ekranie
gtownym uzytkownika.

17) Oprogramowanie pozwala na wystanie wynikow skanowania drogg mailowa.

18) Oprogramowanie pozwala na dostep do raportéw z wczesniejszych skanowan przez 12
miesiecy.

19) Oprogramowanie zapewnia mozliwos¢ wygenerowania raportu w formacie PDF.

20) Oprogramowanie zapewnia mozliwos¢ okresowego wysytania raportu w formacie PDF na
adres e-mail uzytkownika.

21) Obstuga oprogramowania w czasie zblizonym do rzeczywistego.

5. Oprogramowanie do nadzorowania i realizacji audytow bezpieczenstwa i dziatan
podejmowanych w ich wyniku o funkcjonalnosciach:

1) Oprogramowanie musi dostarczone w formule SaaS na czas $wiadczenia ustugi w ramach
umowy.

2) Oprogramowanie jest zgodne z adekwatnymi przepisami prawa’ oraz w okresie wsparcia
dostawcy gwarantuje staty, petng zgodnos¢ wszelkich realizowanych funkcji/algorytmoéw
rozliczen/formatow sprawozdan z obowigzujgcym prawem.

3) Oprogramowanie jest wtasnoscig oferenta i nie narusza praw licencyjnych innych oséb i
podmiotéw.

4) Oprogramowanie umozliwia prace terminalowg poprzez przegladarke.

5) Oprogramowanie posiada funkcjonalnosci zapewniajgce bezpieczenstwo informaciji:
posiada wbudowany mechanizm autoryzacji, posiada mechanizmy zabezpieczajgce przed
nieautoryzowanym dostepem.

6) Oprogramowanie umozliwia planowanie audytéw z uwzglednieniem audytowanych:
lokalizacji, komdrek organizacyjnych, wymagan oraz audytorow realizujgcych audyt i
planowanego okresu realizacji audytu.

7) Oprogramowanie udostepnia audytorowi informacje o wymaganiach, ktére majg zostac
poddane audytowi.

8) Oprogramowanie udostepnia audytorowi interfejs do wprowadzania obserwacji
audytowych.

9) Oprogramowanie udostepnia audytorowi interfejs do dodawania dowoddéw audytowych

7 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa (Dz. U. 2018 r. poz. 1560 z pdzn. zm., rozporzadzenie Rady
Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progéw uznania incydentu za powazny (Dz. U. 2018 poz. 2180), rozporzadzanie Rady
Ministrow z dnia 16 pazdziernika 2018 r. w sprawie rodzajéw dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej (Dz. U. 2018 poz. 2080), rozporzadzenie Rady Ministrow z dnia 11 wrzesnia 2018 r. w
sprawie wykazu ustug kluczowych oraz progdéw istotnosci skutku zaktdcajacego incydentu dla swiadczenia ustug kluczowych oraz
rekomendacji CSIOZ/CEZ.

Fundusze . v Unia Europejska
5 Europejskie Rzeczpospouta alowsze. Europejskie Fundusze

Program Regionalny - Polska Strukturalne i Inwestycyjne



Wstepny Opis przedmiotu zamdwienia

10) Oprogramowanie umozliwia planowanie dziatan koniecznych do podjecia wobec
obserwacji audytowych zapisanych przez audytora.

11) Oprogramowanie umozliwia przypisanie oséb odpowiedzialnych do dziatan koniecznych
do podjecia wobec obserwacji audytowych zapisanych przez audytora.

12) Oprogramowanie umozliwia przypisanie czasu realizacji do dziatan koniecznych do
podjecia wobec obserwacji audytowych zapisanych przez audytora.

13) Oprogramowanie udostepnia interfejs do wprowadzania informacji o realizacji dziatan
koniecznych do podjecia wobec obserwacji audytowych zapisanych przez audytora.

14) Oprogramowanie umozliwia automatyczne generowanie raportow z audytéw.

15) Oprogramowanie umozliwia wyswietlanie zadan na tablicy kanban i w formie listy.

16) Oprogramowanie wysyta powiadomienia na adres e-mail uzytkownika.

17) Oprogramowanie umozliwia raportowanie postepow realizacji audytu.

18) Oprogramowanie umozliwia podglad postepéw w realizacji audytu.

19) Oprogramowanie wysyta powiadomienie ostrzegawcze (alert) na e-mail uzytkownika na
podstawie okreslonych regut.

20) Obstuga oprogramowania w czasie zblizonym do rzeczywistego.

6. Oprogramowanie do monitorowania systemow teleinformatycznych wykorzystywanych
do Swiadczenia eUstug z funkcja korelacji zdarzen bezpieczenstwa o funkcjonalnosciach:

1) Oprogramowanie musi dostarczone w formule SaaS na czas $wiadczenia ustugi w ramach
umowy.

2) Oprogramowanie jest zgodne z adekwatnymi przepisami prawa® oraz w okresie wsparcia
dostawcy gwarantuje staty, petng zgodnos¢ wszelkich realizowanych funkcji/algorytmoéw
rozliczen/formatow sprawozdan z obowigzujgcym prawem,

3) Oprogramowanie jest wiasnoscig oferenta lub ma prawo do udzielenia licencji i nie
narusza praw licencyjnych innych oséb i podmiotéw.

4) Oprogramowanie umozliwia prace terminalowg poprzez przegladarke.

5) Oprogramowanie posiada funkcjonalnosci zapewniajgce bezpieczenstwo informac;ji:
posiada wbudowany mechanizm autoryzacji, posiada mechanizmy zabezpieczajgce przed
nieautoryzowanym dostepem.

6) Oprogramowanie umozliwia monitorowanie standw i zmian parametrow podstawowych
systeméw wykorzystywanych w zbudowanej infrastrukturze teleinformatycznej
wykorzystywanej na potrzeby eUstug.

7) Oprogramowanie umozliwia stworzenie regut bezpieczenstwa dla dedykowanych i
najbardziej prawdopodobnych scenariuszy i wektoréw atakdéw.

8) Oprogramowanie zapewnia udostepnienie danych innym systemom i dedykowanym
odbiorcom z wykorzystaniem komunikacji email.

9) Umozliwia monitorowanie i analize systemdéw oraz zdarzen w sieci teleinformatycznej (5
urzadzen, 400 zdarzen na sekunde).

8 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa (Dz. U. 2018 r. poz. 1560 z pdzn. zm., rozporzadzenie Rady
Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progéw uznania incydentu za powazny (Dz. U. 2018 poz. 2180), rozporzadzanie Rady
Ministrow z dnia 16 pazdziernika 2018 r. w sprawie rodzajéw dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej (Dz. U. 2018 poz. 2080), rozporzadzenie Rady Ministrow z dnia 11 wrzesnia 2018 r. w
sprawie wykazu ustug kluczowych oraz progdéw istotnosci skutku zaktdcajacego incydentu dla swiadczenia ustug kluczowych oraz
rekomendacji CSIOZ/CEZ.
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10) Umozliwia korelacje danych miedzy réznymi systemami i realizacja zatozonych scenariuszy
(min. 25 regut korelacji).

11) Umozliwia generowanie alarméw na podstawie okreslonych regut.

12) Oprogramowanie wysyta powiadomienie ostrzegawcze (alert) na adres e-mail
uzytkownika na podstawie okreslonych regut.

13) Mozliwos¢ wyswietlania szczegétowych informacji o danych zdarzeniach.

14) Obstuga oprogramowania w czasie zblizonym do rzeczywistego.

Gwarancja i wsparcie _oprogramowania:

Min. 24 miesigce gwarancji oraz wsparcia dostawcy ustugi

Wykonawca zobowigzany jest w trakcie trwania umowy licencyjnej (wsparcie dostawcy ustugi

— rowne zaoferowanemu terminowi gwarancji, min. 24 miesigce):

1) Dostarcza¢ Zamawiajgcemu nowsze wersje oprogramowania, uaktualnienia oraz ,support
packi”, poprzez wskazanie miejsca do pobrania i przestania informacji drogg mailowg, wraz
z instrukcjg instalacji i listg zmian — release notes;

2) Swiadczy¢ ustugi opieki serwisowej oraz wsparcia oprogramowania, takze na nowszych
wersjach oprogramowania — dostarczonych w ramach umowy;

3) Udzieli¢ wsparcia w trakcie instalacji dokonywanych przez Zamawiajgcego dostarczonego
oprogramowania oraz poprawek;

4) Zapewni¢ rozwigzywanie probleméw zwigzanych z instalacja i funkcjonowaniem
dostarczonego oprogramowania;

5) Zapewni¢ przyjmowanie zgtoszen telefonicznych potwierdzanych zgtoszeniem
elektronicznym (www lub e-mail) w trybie 24x7x365 od Zamawiajgcego z zachowaniem
minimalnych warunkdéw przyjecia zgtoszenia, przez Wykonawce, tj.:

o w godzinach pomiedzy 08:00 a 16.00 dnia roboczego — zgtoszenie traktowane jest
jak przyjete danego dnia roboczego;

o W godzinach pomiedzy 16.00 a 24.00 dnia roboczego — zgtoszenie traktowane jest
jak przyjete o godz. 8.00 nastepnego dnia roboczego;

o w godzinach pomiedzy 0.00 a 8.00 dnia roboczego - zgtoszenie traktowane jest jak
przyjete o godz. 8.00 danego dnia roboczego;

o wdniu ustawowo lub dodatkowo wolnym od pracy - zgtoszenie traktowane jest jak
przyjete o godz. 8.00 najblizszego dnia roboczego;

o Nie pdzniej niz w ciggu 30 minut od momentu otrzymania zgtoszenia awarii
potwierdzi¢ przyjecie zgtoszenia;

6) Zapewnic czas reakcji na zgtoszone problemy, rozumiany jako przestanie szczegétowego
planu dziatania naprawczego Wykonawcy w zwigzku z dokonanym zgtoszeniem przy
zgtoszeniu:

o btedu krytycznego do 12 godzin od momentu zgtoszenia,

o btedu niekrytycznego naprawa powinna nastgpi¢ w najblizszym wydaniu
oprogramowania.

o status zgtoszenia okresla Zamawiajacy, wg ponizszych kryteridw:

o btad krytyczny — nie mozna otworzyé oprogramowania lub oprogramowanie nie
reaguje na polecenia lub samoczynnie zamyka sie lub nie dziatajg podstawowe
funkcjonalnosci;

o btad niekrytyczny — pozostate btedy;

7) Zapewnic dostep do bazy wiedzy o dostarczonym oprogramowaniu;
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8) Zapewni¢ e-maillowe i telefoniczne konsultacje w zakresie dostarczonego
oprogramowania we wszystkie dni robocze w godz. 9.00 — 17.00.

Stacja kliencka

Zamawiajacy zapewnia stacje kliencka z dostepem do Internetu z aktualng wersja
przegladarki internetowej z wtgczong obstugg Java Script.

ROWNOWAZNOSC:
Norm

Jako norme réwnowaing normie ISO/IEC 27001:2013 zamawiajgcy dopuszcza inne
miedzynarodowe normy standaryzujgce systemy zarzgdzania bezpieczeristwem informacji.

Jako norme réwnowazing normie ISO/IEC 27701:2019 zamawiajacy dopuszcza inne
miedzynarodowe normy standaryzujgce zarzadzanie informacjg o prywatnosci.

Jako norme rdéwnowaing normie ISO/IEC 27017 zamawiajagcy dopuszcza inne
miedzynarodowe normy standaryzujgce $rodki zabezpieczen informacji dla klientéw oraz
dostawcow ustug w chmurze.

Jako norme rdéwnowaing normie ISO/IEC 27018 zamawiajgcy dopuszcza inne
miedzynarodowe normy standaryzujgce praktyczne zasady ochrony danych indentyfikujgcych
osobe w chmurze publicznej.

Jako norme réwnowazing normie PN-EN [SO 22301 zamawiajacy dopuszcza inne
miedzynarodowe normy standaryzujgce bezpieczernstwo powszechne — systemy zarzadzania
ciggtoscia dziatania.

Jako norme réwnowazng normie EN 50600 zamawiajgcy dopuszcza inne miedzynarodowe
normy standaryzujgce zagadnienia wyposazenia i infrastruktury centrow przetwarzania
danych, z zastrzezeniem spetniania co najmniej wymogdéw analogicznych do okreslonych dla
klasy 3 w zakresie wyposazenia i infrastruktury — systemy zabezpieczen.

Certyfikatow

Jako certyfikaty réwnowazne do wymaganych dla osoby petnigcej funkcje Koordynatora
Testow Bezpieczenstwa oraz oséb petnigcych funkcje audytora zamawiajgcy dopuszcza
analogiczne co do zakresu wskazanych certyfikatéw, co jest rozumiane jako (tgcznie):
a) analogiczna dziedzina merytoryczna wynikajaca z wiedzy, ktorej dotyczy certyfikat (np.
kompetencje zwigzane z audytem spetniania okreSlonych norm Ilub norm

rownowaznych, wskazanych powyzej),
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b) analogiczny stopien poziomu kompetencji (np. podstawowy, zaawansowany, ekspert)
wymagany do otrzymania certyfikatu (np. certyfikatu audytora wiodgcego dla danej
normy lub normy rdwnowaznej wskazanej wyzej, certyfikatu CEH, certyfikatu OSCP),

¢) analogiczny poziom doswiadczenia zawodowego wymagany dla otrzymania danego
certyfikatu (np.: konieczno$¢ wykazania sie uczestnictwem w okreslonej liczbie
audytow, wdrozen, szkolen etc.),

d) uzyskanie certyfikatu potwierdzone jest egzaminem.

e) certyfikat réwnowazny nie moze by¢ wystawiony przez Wykonawce lub podmiot
zalezny od Wykonawcy lub nalezgcy do tej samej grupy kapitatowej co Wykonawca (tj.
wymagane jest uzyskanie certyfikatu od podmiotu niezaleznego od Wykonawcy).
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